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<div style="margin:auto; width:800px; height:156px; background-image:url(titulo.jpg)"> 
    </div> 
    <div style="margin:auto; width:800px; height:auto; background-color:#FFF; margin-
top:10px"> 
     <form method="post" action="sendmail.php"> 
    
            <p> 
            <div align="center" style="margin-top:5px; width:780px"> 
            Os dados solicitados serão recolhidos única e exclusivamente para estudo e 
investigação no âmbito do Mestrado em Engenharia de Segurança 
Informática, do Instituto Politécnico de Beja. 
Todos os dados serão tratados de forma anónima, não sendo solicitados quaisquer tipos de 
dados que permitam a identificação da entidade correspondente nem dos seus 
representantes e serão apenas tratados de forma estatística, sem nunca existir 
referência aos seus titulares. 
    </div> 
         <p> 
          <div align="center"><strong>Routers</strong></div> 
            <p> 
          <table width="790" border="0" style="margin-left:10px"> 
     <tr> 
                  <td width="590">1. Quantos routers existem na rede da sua Instituição 
ou Organização?</td> 
                  <td width="190"><label for="question1"></label> 
                    <select name="question1" id="question1"> 
                      <option value="nao respondida">-seleccione a opção que melhor se 
adequa-</option> 
                      <option value="0-2">entre 0 e 2</option> 
                      <option value="2-4">entre 2 e 4</option> 
                      <option value="4-6">entre 4 e 6</option> 
                      <option value="6-8">entre 6 e 8</option> 
                      <option value="+8">mais de 8</option> 
              </select></td> 
            </tr> 
                <tr> 
                  <td>2. Quais as suas marcas e modelos?</td> 
                  <td><label for=""></label> 
                    <select name="question21[]" size="1" multiple="multiple" 
id="question21[]"> 









                    </select> 
                    Modelos:  
                    <label for="question22"></label> 
                  <input name="question22" type="text" id="question22" value="exemplo: 
Cisco 2811" size="30" /></td> 
                </tr> 
                <tr> 
                  <td>3. Que versão de firmware utilizam?</td> 
                  <td><label for="question3"></label> 
                  <input type="text" name="question3" id="question3" size="30"/></td> 
                </tr> 
                <tr> 
                  <td>4. Há quanto tempo tem esses equipamentos?</td> 
                  <td><label for="question4"></label> 
                    <select name="question4" id="question4"> 
                      <option value="nao respondeu">-seleccione a opção que melhor de 
adequa-</option> 
                      <option value="0-1">entre 0 e 1 ano</option> 
                      <option value="1-2">entre 1 e 2 anos</option> 
                      <option value="2-3">entre 2 e 3 anos</option> 
                      <option value="3-4">entre 3 e 4 anos</option> 
                      <option value="+4">mais de 4 anos</option> 
                    </select>                     
                  <label for="pergunta4"></label></td> 
                </tr> 
                <tr> 
                  <td>5. Qual a função desses equipamentos, dentro da rede?</td> 
                  <td><label for="question5"></label> 
                    <select name="question5[]" size="1" multiple="multiple" 
id="question5[]"> 
                      <option value="nao respondeu">------seleccione uma ou mais 
funções-----</option> 
                      <option value="Internet">Acesso à Internet</option> 
                      <option value="Inter-VLans">Comunicações Inter-VLans</option> 
                      <option value="redes locais">Separação de Redes Locais</option> 
                      <option value="VPNs">Comunicações VPN</option> 
                      <option value="outras">Outras</option> 
                  </select></td> 
                </tr> 
          </table> 
          <p> 
          <div align="center"><strong>Switches</strong> <p></div> 
          <p> 
          <table width="790" border="0" style="margin-left:10px"> 
     <tr> 
                  <td width="590">6. Quantos switches existem na rede da sua Instituição 
ou Organização?</td> 
                  <td width="190"><label for="question6"></label> 
                    <select name="question6" id="question6"> 
                      <option value="nao respondeu">-seleccione a opção que melhor de 
adequa-</option> 
                      <option value="0-10">entre 0 e 10</option> 
                      <option value="0-20">entre 10 e 20</option> 
                      <option value="0-30">entre 20 e 30</option> 
                      <option value="0-40">entre 30 e 40</option> 
                      <option value="+40">mais de 40</option> 
                    </select>                     
              <label for="pergunta6"></label></td> 
            </tr> 
                <tr> 
                  <td>7. Quais as suas marcas e modelos?</td> 
                  <td><label for="question71"></label> 
                    <select name="question71[]" size="1" multiple="multiple" 
id="question71[]"> 
                      <option value="nao respondeu">------seleccione uma ou mais marcas-
-----</option> 
                      <option value="cisco">Cisco</option> 
                      <option value="hp">HP</option> 
                      <option value="novel">Novel</option> 
                      <option value="Linksys">Linksys</option> 
                      <option value="SMC">SMC</option> 
                      <option value="avaya">Avaya</option> 
                      <option value="outras">Outras</option> 
                  </select> 
                    Modelos:  
                    <label for="question72"></label> 
                  <input name="question72" type="text" id="question72" value="exemplo: 
Cisco 2960" size="30"/></td> 
                </tr> 
                <tr> 
                  <td>8. Que versão de firmware utilizam?</td> 
                  <td><label for="question8"></label> 
                  <input type="text" name="question8" id="question8" size="30"/></td> 
                </tr> 
                <tr> 
                  <td>9. Há quanto tempo tem esses equipamentos?</td> 
                  <td><label for="question9"></label> 
                    <select name="question9" id="question9"> 
                      <option value="nao respondeu">-seleccione a opção que melhor se 
adequa</option> 
                      <option value="0-1">entre 0 e 1 ano</option> 
                      <option value="1-2">entre 1 e 2 anos</option> 
                      <option value="2-3">entre 2 e 3 anos</option> 
                      <option value="3-4">entre 3 e 4 anos</option> 
                      <option value="+4">mais de 4 anos</option> 
                    </select>                     
                  <label for="pergunta9"></label></td> 
                </tr> 
                <tr> 
                  <td>10. Qual a função desses equipamentos, dentro da rede?</td> 
                  <td><label for="question10"></label> 
                    <select name="question10[]" size="1" multiple="multiple" 
id="question10[]"> 
                      <option value="nao respondeu">------seleccione uma ou mais 
funções-----</option> 
                      <option value="pontos de acesso">Distribuição de pontos de 
acesso</option> 
                      <option value="VLans">Separação da rede por VLans</option> 
                      <option value="Layer3">Switch Layer 3</option> 
                      <option value="outras">Outras</option> 
                  </select></td> 
                </tr> 
          </table> 
          <p> 
          <div align="center"><strong>Segurança</strong></div> 
          <p> 
          <table width="790" border="0" style="margin-left:10px"> 
     <tr> 
       <td width="590">11. Realiza actualizações de firware periodicas ao seu 
equipamento activo de rede? <br />(se respondeu não a esta 
questão, por favor passe para a questão 12)</td> 
       <td width="190"><p> 
         <label> 
           <input type="radio" name="question11" value="sim" 
id="pergunta11_0" /> 
           Sim</label> 
         <br /> 
         <label> 
           <input type="radio" name="question11" value="nao" 
id="pergunta11_1" /> 
           Não</label> 
         <br /> 
       </p></td> 
     </tr> 
     <tr> 
       <td>&nbsp 11.1. Com que periodicidade?</td> 
       <td><label for="question111"></label> 
         <select name="question111" id="question111"> 
           <option value="nao respondeu">-seleccione a opção que melhor se 
adequa-</option> 
           <option value="Sempre que surge nova versao">Sempre que surge nova 
versão</option> 
           <option value="Semestralmente">Semestralmente</option> 
           <option value="Anualmente">Anualmente</option> 
           </select>          
        <label for="pergunta111"></label></td> 
     </tr> 
     <tr> 
       <td>&nbsp 11.2. Porque opta por realizar ou não realizar essas 
actualizações?</td> 
       <td><label for="question112"></label> 
        <input type="text" name="question112" id="question112" 
size="30"/></td> 
     </tr> 
     <tr> 
       <td>12. Já alguma vez realizou uma análise de vulnerabilidades ao 
equipamento activo de rede? <br />(se respondeu não a esta 
questão, por favor passe para a questão 13)</td> 
       <td><p> 
         <label> 
           <input type="radio" name="question12" value="sim" 
id="pergunta12_0" /> 
           Sim</label> 
         <br /> 
         <label> 
           <input type="radio" name="question12" value="nao" 
id="pergunta12_1" /> 
           Não</label> 
         <br /> 
       </p></td> 
     </tr> 
     <tr> 
       <td>&nbsp 12.1. Que software utilizou?</td> 
       <td><label for="question121"></label> 
        <input type="text" name="question121" id="question121" size="30" 
/></td> 
     </tr> 
     <tr> 
       <td>&nbsp 12.2. Que tipo de vulnerabilidades encontrou?</td> 
       <td><label for="question122"></label> 
         <select name="question122[]" size="1" multiple="multiple" 
id="question122[]"> 
           <option value="nao respondeu">-------seleccione um ou mais tipos--
-----</option> 
           <option value="critias">Críticas</option> 
           <option value="altas">Altas</option> 
           <option value="medias">Médias</option> 
           <option value="baixas">Baixas</option> 
           <option value="alertas">Alertas</option> 
           </select></td> 
     </tr> 
     <tr> 
       <td>13. O seu equipamento activo de rede já sofreu algum ataque 
informático? <br /> 
       (se respondeu não a esta questão, não deverá responder às questões 
seguintes)</td> 
       <td><p> 
         <label> 
           <input type="radio" name="question13" value="sim" 
id="pergunta13_0" /> 
           Sim</label> 
         <br /> 
         <label> 
           <input type="radio" name="question13" value="nao" 
id="pergunta13_1" /> 
           Não</label> 
         <br /> 
       </p></td> 
     </tr> 
     <tr> 
       <td>&nbsp 13.1. Quais as consequências causadas?</td> 
       <td><label for="question131"></label> 
        <input type="text" name="question131" id="question131" 
size="30"/></td> 
     </tr> 
     <tr> 
       <td>&nbsp 13.2. O ataque foi fácilmente controlado?</td> 
       <td><input type="radio" name="question132" id="ataqueControlado" 
value="sim" /> 
          <label for="ataqueControlado">Sim<br /> 
            <input type="radio" name="question132" id="ataqueControloN" 
value="nao" /> 
          Não          </label></td> 
     </tr> 
            <tr> 
       <td>&nbsp 13.3. Existiu perda de informação?</td> 
       <td><input type="radio" name="question133" id="perdaS" value="sim" /> 
          <label for="perdaS">Sim<br /> 
            <input type="radio" name="question133" id="perdaNao" value="nao" 
/> 
          Não          </label></td> 
     </tr> 
   </table> 
            <p> 
            <div align="center"> 
              <input type="submit" name="Enviar" id="Enviar" value="Enviar" /> 
              <input type="reset" name="Limpar" id="Limpar" value="Limpar" /> 
           </div> 
      </form> 
       <p> 
    </div> 
     
    <div style="margin:auto; width:800px; height:auto; background-color:#FFF; margin-
top:10px"> 
     
    <div align="center" style="margin-top:5px; width:780px"> 
            Sitio Web optimizado para Safari 7.0.1<br> 
            Links úteis: <a href="http://www.ipbeja.pt">Instituto Politécnico de 
Beja</a> --- <a href="http://ubinet.ipbeja.pt">Laboratório 
UbiNET</a> --- <a href="http://ubinet.ipbeja.pt/mesi">Mestrado 
em Engenharia de Segurança Informática</a><p> 
            Contacto: daniel.franco[at]ipbeja.pt 
   </div> 
     
    </div> 




 $pergunta1 = $_POST['question1']; 
 $pergunta21 = ""; 
 $respostas21 = ""; 
 if(isset($_POST['question21'])){  
 $pergunta21 = $_POST['question21']; 
 foreach ($pergunta21 as $a) 
 { 
  $respostas21 = $respostas21." ".$a; 
 } 
 } 
 $pergunta22 = $_POST['question22']; 
 $pergunta3 = $_POST['question3']; 
 $pergunta4 = $_POST['question4']; 
 $pergunta5 = ""; 
 $respostas5 = ""; 
 if(isset($_POST['question5'])){  
 $pergunta5 = $_POST['question5']; 
 foreach ($pergunta5 as $a1) 
 { 
  $respostas5 = $respostas5." ".$a1; 
 } 
 } 
 $pergunta6 = $_POST['question6']; 
 $pergunta71 = ""; 
 $respostas71 = ""; 
 if(isset($_POST['question71'])){  
 $pergunta71 = $_POST['question71']; 
 foreach ($pergunta71 as $a2) 
 { 
  $respostas71 = $respostas71." ".$a2; 
 } 
 } 
 $pergunta72 = $_POST['question72']; 
 $pergunta8 = $_POST['question8']; 
 $pergunta9 = $_POST['question9']; 
 $pergunta10 = ""; 
 $respostas10 = ""; 
 if(isset($_POST['question10'])){  
 $pergunta10 = $_POST['question10']; 
 foreach ($pergunta10 as $a3) 
 { 
  $respostas10 = $respostas10." ".$a3; 
 } 
 } 
 $pergunta11 = ""; 
 if(isset($_POST['question11'])){ $pergunta11 = $_POST['question11']; } 
 $pergunta111 = $_POST['question111']; 
 $pergunta112 = $_POST['question112']; 
 $pergunta12 = ""; 
 if(isset($_POST['question12'])){ $pergunta12 = $_POST['question12']; } 
 $pergunta121 = $_POST['question121']; 
 $pergunta122 = ""; 
 $respostas122 = ""; 
 if(isset($_POST['question122'])){  
 $pergunta122 = $_POST['question122']; 
 foreach ($pergunta122 as $a4) 
 { 
  $respostas122 = $respostas122." ".$a4; 
 } 
 } 
 $pergunta13 = ""; 
 if(isset($_POST['question13'])){ $pergunta13 = $_POST['question13']; } 
 $pergunta131 = $_POST['question131']; 
 $pergunta132 = ""; 
 if(isset($_POST['question132'])){ $pergunta132 = $_POST['question132']; } 
 $pergunta133 = ""; 
 if(isset($_POST['question133'])){ $pergunta133 = $_POST['question133']; } 
  
 $mensagem = " 
 1.Quantos routers existem na rede da sua Instituicao ou Organizacao? 
".$pergunta1." 
 2.1.Quais as suas marcas? ".$respostas21." 
 2.2.Quais os modelos? " .$pergunta22." 
 3.Que versao de firmware utilizam? ".$pergunta3." 
 4.Ha quanto tempo tem esses equipamentos? ".$pergunta4." 
 5.Qual a funcao desses equipamentos, dentro da rede? ".$respostas5." 
 6.Quantos switches existem na rede da sua Instituicao ou Organizacao? 
".$pergunta6." 
 7.1.Quais as suas marcas? ".$respostas71." 
 7.2.Quais os modelos? " .$pergunta72." 
 8.Que versao de firmware utilizam? ".$pergunta8." 
 9.Ha quanto tempo tem esses equipamentos? ".$pergunta9." 
 10.Qual a funcao desses equipamentos, dentro da rede? ".$respostas10." 
 11.Realiza actualizacoes de firware periodicas ao seu equipamento activo de rede? 
".$pergunta11." 
 11.1.Com que periodicidade? ".$pergunta111." 
 11.2.Porque opta por realizar ou nao realizar essas actualizacoes? 
".$pergunta112." 
 12.Ja alguma vez realizou uma analise de vulnerabilidades ao equipamento activo de 
rede? ".$pergunta12." 
 12.1.Que software utilizou? ".$pergunta121." 
 12.2.Que tipo de vulnerabilidades encontrou? ".$respostas122." 
 13.O seu equipamento activo de rede ja sofreu algum ataque informatico? 
".$pergunta13." 
 13.1.Quais as consequencias causadas? ".$pergunta131." 
 13.2.O ataque foi facilmente controlado? ".$pergunta132." 
 13.3.Existiu perda de informacao? ".$pergunta133." 
 "; 
 $from = "luopdf@gmail.com"; 
 $headers = "From: " . $from; 
 mail("mestrado2014.danielfranco@gmail.com", "Resposta a Inquerito", $mensagem, 
$headers); 
  




































































BaseScore = round_to_1_decimal(((0.6*Impact)+(0.4*Exploitability)-1.5)*f(Impact)) 
 
Impact = 10.41*(1-(1-ConfImpact)*(1-IntegImpact)*(1-AvailImpact)) 
 
Exploitability = 20* AccessVector*AccessComplexity*Authentication 
 
f(impact)= 0 if Impact=0, 1.176 otherwise 
 
AccessVector     = case AccessVector of 
                        requires local access: 0.395 
                        adjacent network accessible: 0.646 
                        network accessible: 1.0 
 
AccessComplexity = case AccessComplexity of 
                        high: 0.35 
                        medium: 0.61 
                        low: 0.71 
 
Authentication   = case Authentication of 
                        requires multiple instances of authentication: 0.45 
                        requires single instance of authentication: 0.56 
                        requires no authentication: 0.704 
 
ConfImpact       = case ConfidentialityImpact of 
                        none:             0.0 
                        partial:          0.275 
                        complete:         0.660 
 
IntegImpact      = case IntegrityImpact of 
                        none:             0.0 
                        partial:          0.275 
                        complete:         0.660 
 
AvailImpact      = case AvailabilityImpact of 
                        none:             0.0 
                        partial:          0.275 
                        complete:         0.660 
TemporalScore = round_to_1_decimal(BaseScore*Exploitability 
                *RemediationLevel*ReportConfidence) 
 
Exploitability   = case Exploitability of 
                        unproven:             0.85 
                        proof-of-concept:     0.9 
                        functional:           0.95 
                        high:                 1.00 
   not defined:          1.00 
 
RemediationLevel = case RemediationLevel of 
                        official-fix:         0.87 
                        temporary-fix:        0.90 
                        workaround:           0.95 
                        unavailable:          1.00 
                        not defined:          1.00 
 
ReportConfidence = case ReportConfidence of 
                        unconfirmed:          0.90 
                        uncorroborated:       0.95 
                        confirmed:            1.00 
                        not defined:          1.00
EnvironmentalScore = round_to_1_decimal((AdjustedTemporal+ 
(10-AdjustedTemporal)*CollateralDamagePotential)*TargetDistribution) 
 
AdjustedTemporal = TemporalScore recomputed with the BaseScores Impact sub-equation 
replaced with the AdjustedImpact equation 
 
AdjustedImpact = min(10,10.41*(1-(1-ConfImpact*ConfReq)*(1-IntegImpact*IntegReq) 
                 *(1-AvailImpact*AvailReq))) 
 
CollateralDamagePotential = case CollateralDamagePotential of 
                                 none:            0 
                                 low:             0.1 
                                 low-medium:      0.3 
                                 medium-high:     0.4 
                                 high:            0.5 
                                 not defined:     0 
 
TargetDistribution        = case TargetDistribution of 
                                 none:            0 
                                 low:             0.25 
                                 medium:          0.75 
                                 high:            1.00 
                                 not defined:     1.00 
 
ConfReq           = case ConfReq of 
                        low:              0.5 
                        medium:           1.0 
                        high:             1.51 
                        not defined:      1.0 
 
IntegReq         = case IntegReq of 
                        low:              0.5 
                        medium:           1.0 
                        high:             1.51 
                        not defined:      1.0 
 
AvailReq         = case AvailReq of 
                        low:              0.5 
                        medium:           1.0 
                        high:             1.51 
                        not defined:      1.0

